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Vereinbarung
zur Auftragsdatenverarbeitung
gemal Artikel 28 DS-GVO
Zwischen
Kanzleiname
StralRe, Hausnummer
PLZ, Ort
- Verantwortlicher (Auftraggeber) -
und
ReNoStar GmbH
Am Neubergsweg 8
63868 GroRwallstadt
- Auftragsverarbeiter (Auftragnehmer) —
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1. Gegenstand und Dauer der Vereinbarung

Gegenstand des Auftrags:
- Systembetreuung und -Pflege inkl. Fernwartungs- und Analyse-Service
0 Beratung in Anwendungsfragen
0 Analyse und Fehlerbehebung
0 Installation und Wartung von Softwareanwendungen
0 Inventarisierung des Hard- und Softwarebestands
- Ggf. Hardware-Inbetriebnahme und Wartung
0 Reparaturen, technische Wartungsarbeiten und Austausch von Komponenten an Clients und
Servern
Bei Durchfiihrung des Auftrags kann der Auftragnehmer mit personenbezogenen Daten in Beriihrung
kommen.

Dauer des Auftrags:
Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit des Leistungsvertrages.

2. Konkretisierung des Auftragsinhaltes:

Der Umfang ist mit den Leistungsvertragen festgelegt. Die Art der Daten ergibt sich aus der Leistungserbringung.

Der Kreis der durch den Umgang mit ihren personenbezogenen Daten im Rahmen dieses Auftrags Betroffenen kénnen Kunden,
Mitarbeiter und sonstige Kommunikationspartner des Auftraggebers sein.

3. Technische und organisatorische Mal3nahmen

Der Auftragnehmer hat die erforderlichen technischen und organisatorischen MaBnahmen vor Beginn der Verarbeitung zu doku-
mentieren und dem Auftraggeber zur Prifung zu Gbergeben.

Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere in Verbindung mit Art. 5 Abs. 1, Abs. 2
DS-GVO herzustellen. Insgesamt handelt es sich bei den zu treffenden MaRnahmen um MafRnahmen der Datensicherheit und zur
Gewahrleistung eines dem Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der Verfligbarkeit
sowie der Belastbarkeit der Systeme.

Die technischen und organisatorischen Manahmen unterliegen dem technischen Fortschritt und der Weiterentwicklung. Insoweit
ist es dem Auftragnehmer gestattet, alternative adaquate Ma3nahmen umzusetzen. Dabei darf das Sicherheitsniveau der
festgelegten MaRnahmen nicht unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.

Die als Anlage 1 beigefiigten Datensicherheitskonzepte (TOM) des Auftragnehmers sind verbindlicher Bestandteil des Vertrages.

4. Regelungen zur Berichtigung, Loschung und Sperrung von Daten

Der Auftragnehmer hat personenbezogene Daten aus dem Auftragsverhéltnis zu berichtigen, zu I6schen oder zu sperren, wenn
der Auftraggeber dies mittels einer Weisung verlangt und berechtigte Interessen des Auftragnehmers dem nicht entgegenstehen.

Soweit vom Leistungsumfang umfasst, sind Léschkonzept, Recht auf Vergessenwerden, Berichtigung, Datenportabilitat und
Auskunft nach dokumentierter Weisung des Auftraggebers unmittelbar durch den Auftragnehmer sicherzustellen.

5. Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche Pflichten gemaf Artt. 28 bis 33

DS-GVO; insofern gewahrleistet er insbesondere die Einhaltung folgender Vorgaben:

A. Beim Auftragnehmer ist ein Verantwortlicher fir den Datenschutz zu benennen (i.R. Datenschutzbeauftragter):
Der beim Auftragnehmer beauftragte Mitarbeiter fir den Datenschutz wird auf www.renostar.de unter dem Feld
Datenschutz mit Kontaktdaten verdffentlicht.

B. Die Wahrung der Vertraulichkeit gemaf3 Art. 28 Abs. 3 S.2 lit. b, 29, 32 Abs. 4 DS-GVO. Der Auftragnehmer setzt
bei der Durchfiihrung der Arbeiten nur Beschéftigte ein, die auf die Vertraulichkeit verpflichtet und zuvor mit den
fur sie relevanten Bestimmungen zum Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede dem
Auftragnehmer unterstellte Person, die Zugang zu personenbezogenen Daten hat, dirfen diese Daten aus-
schliel3lich entsprechend der Weisung des Auftraggebers verarbeiten einschlief3lich der in diesem Vertrag einge-
raumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind.

C. Die Mitarbeiter des Auftragnehmers werden zudem im Hinblick auf die anwaltliche und notarielle Verschwiegen-
heit verpflichtet. Dies bestatigt der Auftragnehmer in einer gesonderten Vereinbarung gemafd Anlage 2.

D. Die Umsetzung und Einhaltung aller fur diesen Auftrag erforderlichen technischen und organisatorischen MalR3-
nahmen gemaf Art. 28 Abs. 3 S.2 lit. ¢, 32 DS-GVO (siehe TOM).

E. Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehdrde bei der Erfillung ihrer
Aufgaben zusammen.
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F. Die unverzigliche Information des Auftraggebers Gber Kontrollhandlungen und Malinahmen der Aufsichtsbe-
horde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine zustandige Behtrde im Rahmen
eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei
der Auftragsverarbeitung beim Auftragnehmer ermittelt.

G. Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehérde, einem Ordnungswidrigkeits- oder
Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines Dritten oder einem anderen An-
spruch im Zusammenhang mit der Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftrag-
nehmer nach besten Kréften zu unterstiitzen.

H. Der Auftragnehmer kontrolliert regelméaRig die internen Prozesse sowie die technischen und organisatorischen
MaRnahmen, um zu gewahrleisten, dass die Verarbeitung in seinem Verantwortungsbereich im Einklang mit den
Anforderungen des geltenden Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen Person ge-
wabhrleistet wird.

I.  Nachweisbarkeit der getroffenen technischen und organisatorischen Malinahmen gegeniiber dem Auftraggeber
im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses Vertrages.

6. Unterauftragsverhaltnisse

Der Auftraggeber erteilt dem Auftragnehmer die allgemeine Genehmigung, weitere Auftragsverarbeiter im Sinne des Art. 28 DS-
GVO in Anspruch zu nehmen. Die jeweils aktuell eingesetzten, weiteren Auftragsverarbeiter kann der Auftraggeber unter Anlage 3
abrufen.

Der Auftragnehmer informiert den Auftraggeber, wenn eine Anderung in Bezug auf die Hinzuziehung oder die Ersetzung weiterer
Auftragsverarbeiter beabsichtigt ist. Die Anderungen kann der Auftraggeber unter Anlage 3 abrufen. Der Kunde kann gegen
derartige Anderungen Einspruch erheben.

Der Einspruch gegen die beabsichtigte Anderung ist innerhalb von 4 Wochen nach Zugang der Information tiber die Anderung
gegeniiber dem Auftragnehmer zu erheben. Im Fall des Einspruchs kann der Auftragnehmer nach eigener Wahl die Leistung ohne
die beabsichtigte Anderung erbringen oder — sofern die Erbringung der Leistung ohne die beabsichtigte Anderung des
Auftragnehmers nicht zumutbar ist - die von der Anderung betroffene Leistung gegeniiber dem Auftraggeber innerhalb von 4
Wochen nach Zugang des Einspruchs kiindigen.

Erteilt der Auftragnehmer Auftrage an weitere Auftragsverarbeiter, so obliegt es dem Auftragnehmer, seine datenschutzrechtlichen
Pflichten aus diesem Vertrag auf den weiteren Auftragsverarbeiter zu tUbertragen.

7. Rechte und Pflichten sowie Weisungsbefugnisse des Auftraggebers

Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen durchzufithren oder durch im Einzelfall zu
benennende Priifer durchfiihren zu lassen. Er hat das Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig
anzumelden sind, von der Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Geschéftsbetrieb zu tiberzeugen.

Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des Auftragnehmers nach Art. 28 DS-
GVO (berzeugen kann. Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu
erteilen und insbesondere die Umsetzung der technischen und organisatorischen MaRnahmen nachzuweisen.

Fir die Ermdglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen Vergitungsanspruch geltend machen.

Die Einhaltung der Anforderungen kann auch durch andere Nachweise erbracht werden, wenn der Auftraggeber diese anerkennt
(z.B. Berichte von Aufsichtsbehorden, Zertifikate durch externe Organisationen, interne Auditberichte).

Der Auftraggeber informiert den Auftragnehmer unverziiglich, wenn er Fehler oder Unregelmafigkeiten bei der Prifung der
Auftragsergebnisse feststellt und verlangt Korrekturmaf3nahmen.

Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnisse von Geschéftsgeheimnissen und
DatensicherheitsmaBnahmen des Auftragnehmers vertraulich zu behandeln.

8. Mitteilungspflichten des Auftragnehmers

Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36 der DS-GVO genannten Pflichten
zur Sicherheit personenbezogener Daten, Meldepflichten bei Datenpannen, Datenschutz-Folgeabschatzungen und vorherige
Konsultationen. Hierzu gehdéren u.a.

A. die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische Malinahmen, die
die Umstande und Zwecke der Verarbeitung sowie die prognostizierte Wahrscheinlichkeit und Schwere einer
mdglichen Rechtsverletzung durch Sicherheitsliicken berticksichtigen und eine sofortige Feststellung von rele-
vanten Verletzungsereignissen ermoglichen

B. die Verpflichtung, Verletzungen personenbezogener Daten unverziiglich an den Auftraggeber zu melden

C. die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegentiber dem Betroffenen zu unter-
stitzen und ihm in diesem Zusammenhang sdmtliche relevante Informationen unverziglich zur Verfigung zu
stellen

die Unterstitzung des Auftraggebers fir dessen Datenschutz-Folgenabschatzung
E. die Unterstitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der Aufsichtsbehdrde

©
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Fir Unterstiitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht auf ein Fehlverhalten des
Auftragnehmers zuriickzufiihren sind, kann der Auftragnehmer eine Vergutung beanspruchen.

9. Weisungsbefugnis des Auftraggebers

Mundliche Weisungen bestatigt der Auftraggeber unverziiglich (mind. Textform).

Der Auftragnehmer hat den Auftraggeber unverziiglich zu informieren, wenn er der Meinung ist, eine Weisung verstof3e gegen
Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die Durchfiihrung der entsprechenden Weisung solange auszusetzen,
bis sie durch den Auftraggeber bestétigt oder gedndert wird.

10.Verpflichtungen des Auftragnehmers nach Beendigung des Auftrags

Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon ausgenommen sind
Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemafen Datenverarbeitung erforderlich sind, sowie Daten, die im
Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung durch den Auftraggeber — spatestens mit
Beendigung der Leistungsvereinbarung — hat der Auftragnehmer samtliche in seinen Besitz gelangten Unterlagen, erstellte
Verarbeitungs- und Nutzungsergebnisse sowie Datenbestande, die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem
Auftraggeber auszuhandigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Das Protokoll der Léschung ist
auf Anforderung vorzulegen.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgeméafen Datenverarbeitung dienen, sind durch den
Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen iber das Vertragsende hinaus aufzubewahren. Er kann sie zu
seiner Entlastung bei Vertragsende dem Auftraggeber tibergeben.

11.Schlussbestimmungen

Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlagnahme, durch ein Insolvenz- oder
Vergleichsverfahren oder durch sonstige Ereignisse oder MaBnahmen Dritter gefahrdet werden, so hat der Auftragnehmer den
Auftraggeber unverziglich dariiber zu informieren. Der Auftragnehmer wird alle in diesem Zusammenhang Verantwortlichen
unverziiglich dartber informieren, dass die Hoheit und das Eigentum an den Daten ausschlieRlich beim Auftraggeber liegen.

Mindliche Nebenabreden bestehen nicht.

Anderungen oder Erganzungen dieser Vereinbarung bediirfen zu ihrer Wirksamkeit grundsétzlich der Schriftform. Dies gilt auch fiir
die Aufhebung des Schriftform-Erfordernisses.

Sollte eine Bestimmung dieser Vereinbarung unwirksam sein oder werden, so wird er im Ubrigen Inhalt nicht beriihrt. Die
unwirksame Bestimmung soll einvernehmlich durch eine solche Bestimmung ersetzt werden, welche der urspriinglichen Absicht
der Parteien wirtschatftlich so weit wie méglich gleichkommt.

Auftraggeber Auftragnehmer
Ort, Datum GroRwallstadt, 11.04.2018
Unterschrift e Ié e

Name, Funktion .
Marco Buhleier, Geschaftsfiihrer ReNoStar GmbH

12. Anlagen

- Anlage 1: Technische und organisatorische Mal3hahmen zur Datensicherheit des Auftragnehmers (TOM)
https://www.renostar.de/downloads/docs/PB _DSM_Technische und organisatorische Massnahmen zur Datensicherheit.pdf
- Anlage 2: Verschwiegenheitsvereinbarungen
0 2a) Verschwiegenheitsvereinbarung Rechtsanwélte
0 2b) Verschwiegenheitsvereinbarung Notare

- Anlage 3: Liste der fur die Auftragserfullung relevanten Subunternehmer
https://www.renostar.de/downloads/docs/Liste relevanter Subunternehmer.pdf
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